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Webtracking nach ePrivacy-VO

Technischer Hintergrund: Webtracking \

B Cookies
B \Webtracking




Wie funktionieren Cookies?

kein Cookie mitgeschickt
=> neuer Nutzer

Website-Anbieter

Nutzer

URL
= >
¢ L4 —— Cookie: enthalt Tracking-ID Ich nenne dich 4711.
B Wenn du wiederkommst,
melde dich mit 4711
URL @
\ >
<
P ooy
Yo
S 00

Aha, der 4711!
Ich erkenne dich wieder
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Wie funktioniert Webtracking?

Nutzer IP-Adresse Tracking-ID : Tracker

/ /
@ @ URL

Cookie: enthal

Cookies # Nutzungsprofile!

Nutzungsprofil
(Tragkingdaten)

\4
einheitliche Tracking-1D

IP-Adressen + Zeitpunkte => Bewegungsprofil bei mobilen Geraten y
URL (+t) => Interessensprofil

£
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Webtracking
Tracking-1D
Nutzer / Tracker
® URL &

==

Trackingdaten Auswertungen

L\ & J
Y

Nutzungsprofile

Wiedererkennung

datenschutzrechtlich
sensible Daten

Wichtig: Cookies sind kein Trackingverfahren,
sondern ein Wiedererkennungsverfahren!
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Webtracking nach ePrivacy-VO

Technischer Hintergrund

Cookie-RL und ePrivacy-VO

B Cookie-RL

* X

* *
B ePrivacy-VO ieP:

* 5 *




Webtracking nach ePrivacy-RL (,,Cookie-RL")

Art. 5 Abs. 3:

B Speicherung von ,Informationen” auf dem Endgerat des Nutzers
sowie Zugriff auf Informationen, die auf dem Endgerat gespeichert
sind, ist nur zulassig nach klarer und umfassender Information und

Einwilligung.

Ausnahmen (keine Einwilligung erforderlich):
B dient allein der Ubertragung einer Nachricht tiber ein elektronisches
Kommunikationsnetz

B ist unbedingt erforderlich, um den vom Nutzer ausdrucklich
gewlnschten Dienst zur Verfliigung zu stellen
(z.B. Session-Cookies, Cookies zur Speicherung von Einstellungen)
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Webtracking nach ePrivacy-RL (,,Cookie-RL")

Auswirkungen in der Praxis:

B hat nicht verhindern kénnen, dass Google und Facebook ihr
Tracking massiv ausgeweitet haben:

» Google-NB seit 1.3.2012: Google fuhrt alle Daten Uber einen
Nutzer zusammen, seit 28.6.2016 inkl. der DoubleClick-Daten

» Facebook-NB seit 30.1.2015: FB fiihrt alle Daten Uber einen
Nutzer zusammen

B sehr gute Lésung z.B. fur Google:
» Google trackt, was es will

» Nutzer Gbernimmt per Einwilligung die Verantwortung dafir
» Nutzer macht EU fur lastige Benutzeroberflache verantwortlich

=> gescheitert
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Webtracking nach ePrivacy-VO

Art. 8 Abs. 1:
M Jede Verwendung des Endgerats des Nutzers ist verboten auBer:
a) ist far Durchfihrung des Kommunikationsvorgangs notwendig
b) der Nutzer hat eingewilligt

c) ist notwendig fir die Bereitstellung des vom Nutzer
gewdulnschten Dienstes

d) ist notwendig fir eine Messung des Webpublikums,

dazu Widerspruchsrecht )
Vorschlag

e) ist notig fur Sicherheitsupdate >
EU-Parlament

f) ist nétig im Rahmen von Arbeitsverhaltnissen |

Keine Rechtsgrundlagen sind:
B Vertrag

B Interessenabwagung [’
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Webtracking nach ePrivacy-VO

Technischer Hintergrund

Cookie-RL und ePrivacy-VO §

Designfehler

Einwilligung ohne Koppelungsverbot
keine Beschrankung auf personenbezogene Daten

Beschrankung auf Endgerat
schlechte Integration in DS-RL / DS-GVO

. zu viele Einwilligungen

v W
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Cookie-RL:
Designfehler 1: kein Koppelungsverbot

Einwilligung:
B ohne Koppelungsverbot
(weder in Cookie-RL noch in EU-DS-RL 1995 zu finden)

Folgen:

B Tracker (Anbieter oder Dritter) bestimmt Umfang des Trackings

B Nutzer hat nur die Wahl zwischen Einwilligung und Verzicht auf
Dienst

Seite 12



Seite 13

ePrivacy-VO:
Designfehler 1: kein Koppelungsverbot?

Einwilligung:
B mit Koppelungsverbot nach Art. 7 Abs. 4 + EG 43 DS-GVO
(bei Koppelung Verstol3 gegen Gebot der Freiwilligkeit)

B mit Koppelungsverbot nach Art. 8 Abs. 1a ePrivacy-VO
(Version EU-Parlament)

. ... der Informationsgesellschaft mit der
FaZIt: Begriindung verweigert werden, er habe seine

..., darf keinem Nutzer der Zugang zu einem Dienst
Einwilligung ... nach Art. 8 Abs. 1 b nicht gegeben.

B Designfehler behoben




Cookie-RL:
Designfehler 2:

Cookie-Richtlinie Richtlinie 95/46/EG
Art. 10
Art. 3 Information bei der Erhebung
Diese Richtlinie gilt fur die Verarbeitung personenbezogener Daten bei
personenbezogener Daten ... der betroffenen Person

Art. 5Abs. 3

Die Mitgliedstaaten stellen sicher, dass die_Spei
VO der der Zugriff a IW
die bereits Im Endgerat eines Teilnehmers odetA

gespeichert sind, nur gestattet ist, wenn derbetreffende
Teilnehmer oder Nutzer auf der Grunetiage von klaren

= personenbezogene

Daten??

und umfassenden|Iinformationen |die er gemaR der | | > Art. 2
Richtlinie 95/46/EG u.a. Uber die Zwecke-der | Im Sinne dieser Richtlinie bezeichnet der Ausdruck ...
Verarbeitung erhalt, seine|Einwilligung|gegeben hat. ... h) ,Einwilligung der betroffenen Person" jede Willens-

bekundung, ... mit der die betroffene Person
akzeptiert, dass personenbezogene Daten, die sie
betreffen, verarbeitet werden®.
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Cookie-RL: gy
Designfehler 2: keine Beschrankung auf pbD "&b

Auslegung: Cookie-Bestimmung verlangt Einwilligung:

B fir alle Daten (personenbezogene, anonyme Daten, Daten ohne
Aussage Uber Person): gemal3 EU-Kommission, Art.-29-Gruppe;
war wohl Absicht des Gesetzgebers, oder

B flr personenbezogene Daten, gemal Wortlaut?

=> unbestimmte Regelung!

=> Regelung differenziert nicht nach Risiko:

personenbez. Daten - anonyme Daten - Daten ohne Aussage zur Person
hohes Risiko — geringes Risiko - kein Risiko
Einwilligung — Einwilligung — Einwilligung

Grund: EU zahlt Dienste-Ebene zur TK-Ebene




ePrivacy-VO:

Designfehler 2: keine Beschrankung auf pr"IL

ePrivacy-VO

Art. 1 Abs. 2
Diese Verordnung legt Vorschriften zum Schutz von
Grundrechten und Grundfreiheiten nattrlicher und
juristischer Personen ... fest und regelt insbesondere
die Rechte auf Achtung des Privatlebens ... und den
Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten.

Art. 8 Abs. 1
Jede vom betreffenden Endnutzer nicht selbst
vorgenommene Nutzung der Verarbeitungs- und
Speicherfunktionen von Endeinrichtungen ... is
untersagt, aul3er sie erfolgt aus folgenden Grinden:
.. oder
b) der Endnutzer hat seine|Einwilligung|gegeben oder

DS-GVO

Art. 4
Im Sinne dieser Verordnung bezeichnet der Ausdruck:
11. ,Einwilligung” der betroffenen Person jede ...
abgegebene Willensbekundung ..., mit der die
betroffene Person zu verstehen gibt, dass sie mit
der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

Art. 9 Abs. 1
Fir die Einwilligung gelten die Begriffsbestimmung
und die Voraussetzungen, die in der Verordnung
(EVU) 2016/679 festgelegt sind.
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ePrivacy-VO: -
Designfehler 2: keine Beschriankung auf pr"

Art. 8 Abs. 1 verlangt:

B Rechtsgrundlage nicht nur fir Verarbeitung personenbezogener
Daten, sondern fur jede Nutzung des Endgerats

B Einwilligung laut DS-GVO nur far Verarbeitung personenbezogener
Daten definiert => nur daftr méglich!

Falls flr eine Verarbeitung keine andere Ausnahme zutrifft:

personenbez. Daten - anonyme Daten - Daten ohne Aussage zur Person

hohes Risiko — geringes Risiko - kein Risiko

Einwilligung — verboten! — verboten!

Beispiele:
heruntergeladene Skript /
JavaScript-Bibliothek /
Fonts / Bild

=> Regelung kontrar zum Risiko

Fazit:
B Designfehler besteht weiter
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Cookie-RL:
DeSig nfeh I er 3: B Erwdagungsgrund 24 der ePrivacy-Richtlinie von 2002:

Die Endgerate von Nutzern elektronischer Kommunikationsnetze
und in diesen Geraten gespeicherte Informationen sind Teil der
Privatsphdre der Nutzer, ... .
... Zugang zu Informationen zu erlangen, ... [kann] eine ernsthafte
Verletzung der Privatsphare dieser Nutzer darstellen. -

Privatsphare nach Cookie-Richtlinie

Tracking-ID

Nutzer | / Tracker

o URL @ g
8 [ i=0=5
\ Trackingdaten Auswertungen

L\ & J
Y

Nutzungsprofile

Wiedererkennung

_Cookie-RL_>

Cookies betroffen

l Nutzungsprofile l

o) nicht betroffen @ mm—

Cookie-RL verlangt eine Einwilligung
flr die Wiedererkennung, nicht fur das Tracking!
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Cookie-RL:
Designfehler 3:

1.

2.

3.

Nutzer

®

1b),1c)

URL

Tracking-ID

.

2
S

oy

Beschrinkung auf Endgeriit A

Re’jgelungsbedarf fir Trackingdatén:

Tracker

ErEs

Welche Daten dirfen als Trackingdaten gespeichert werden?

a) nur pseudonyme Daten — auch personenbezogene Daten?
b) notwendige Daten vom Endgerat (z.B. URL)

c) zusatzliche Trackingdaten vom Endgerat (z.B. Tracking-ID)
d) Daten aus anderen Quellen (andere Dienste / Endgerate, ...)
Welche Auswertungen / Verarbeitungen auf den Trackingdaten sind zulassig?

a) statistische — individuelle Auswertungen?

b) Bezug zur Person herstellen / Zusammenfihrung mit anderen pbD (CRM-DB)?
FUr welche Zwecke dirfen die Auswertungsergebnisse verwendet werden?

Trackingdaten "Alusweértungen

von Cookie-
RL geregelt

a) statistische Zwecke (bedarfsgerechte Gestaltung, Marktforschung)?
b) individuelle Werbung?

c) automatisierte Entscheidungen?

von Cookie-RL nicht geregelt




ePrivacy-VO:
Designfehler 3: B

Erwagungsgrund 20 der ePrivacy-Verordnung:
Die Endeinrichtungen der Nutzer ... und alle Informationen im
Zusammenhang mit der Nutzung dieser Endeinrichtungen ...

sind Teil der Privatsphare der Nutzer, ... .
Tracking-ID

Nutzer | / Tracker

o URL @ g
8 [ i=0=5
\ Trackingdaten Auswertungen

> \ J
~

- Nutzungsprofile

W rkennun - i

iedererkennung Cookies + Verarbeitungen

betroffen
<ePrivacx-VO> l Nutzungsprofile l

.................. . nicht betroffen ‘

Privatsphare nach ePrivacy-VO

ePrivacy-VO reglementiert die Wiedererkennung + jede andere
Verarbeitung auf Endgerat, nicht das Tracking!
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ePrivacy-VO:
Designfehler 3:

1.

2.

3.

Nutzer

®

1b),1c)

URL

Tracking-ID

.

2
S

oy

Beschrankung auf Endgerat? =

Re’jgelungsbedarf fir Trackingdatén:

Tracker

ErEs

Welche Daten dirfen als Trackingdaten gespeichert werden?

a) nur pseudonyme Daten — auch personenbezogene Daten?
b) notwendige Daten vom Endgerat (z.B. URL)

c) zusatzliche Trackingdaten vom Endgerat (z.B. Tracking-ID)
d) Daten aus anderen Quellen (andere Dienste / Endgerate, ...)
Welche Auswertungen / Verarbeitungen auf den Trackingdaten sind zulassig?

a) statistische — individuelle Auswertungen?

b) Bezug zur Person herstellen / Zusammenfihrung mit anderen pbD (CRM-DB)?
FUr welche Zwecke dirfen die Auswertungsergebnisse verwendet werden?

Trackingdaten "Alusweértungen

von ePrivacy-
VO geregelt

a) statistische Zwecke (bedarfsgerechte Gestaltung, Marktforschung)?
b) individuelle Werbung?

c) automatisierte Entscheidungen?

von ePrivacy-VO nicht geregelt
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ePrivacy-VO:
Designfehler 3:

1.

2.

3.

Nutzer

®

1b),1c)

URL

Tracking-ID

"
Lroe
s

By

Beschrankung auf Endgerat? =

!#7, <

Rebelungsbedarf far Trackingdatén:

Tracker

ErEs

Welche Daten dirfen als Trackingdaten gespeichert werden?

a) nur pseudonyme Daten — auch personenbezogene Daten?
b) notwendige Daten vom Endgerat (z.B. URL)

c) zusatzliche Trackingdaten vom Endgerat (z.B. Tracking-ID)
d) Daten aus anderen Quellen (andere Dienste / Endgerate, ...)
Welche Auswertungen / Verarbeitungen auf den Trackingdaten sind zulassig?

a) statistische — individuelle Auswertungen?

b) Bezug zur Person herstellen / Zusammenfihrung mit anderen pbD (CRM-DB)?
Fur welche Zwecke dirfen die Auswertungsergebnisse verwendet werden?

Trackingdaten "Alusweértungen

von ePrivacy-
VO geregelt

a) statistische Zwecke (bedarfsgerechte Gestaltung, Marktforschung)?
b) individuelle Werbung?

c) automatisierte Entscheidungen?

< Direktwerbung nach Art. 21 (2) DS-GVO
Interessenabwagung nach Art. 6 (1f) DS-GVO




Cookie-RL:

Designfehler 3:

Nutzer

bei Google
angemeldet

URL

Stammdat

Einkaufsdat
Google Play St

von Cookie-RL
nicht geregelt!

en
en
re

>

Google Search, Map, Youtube, ...

URL, ...

Tracking

< ~ E>Ei

gdaten Laptop
Auswertungen

Gesamt—

4

profil

) Google Search Map, Youtube, .

Tracklngdate

des Nutzers
n Smartphone

—_—
"y m<

Cookie-RL

Seite 73

Trackingdateé_n DoubleClick

Website-A.
URL e
- >
<
URL
>
=<
DoubleClick

DS-VO




ePrivacy-VO:

Designfehler 3: Beschrankung auf Endgerat" =

Nutzer

bei Google
angemeldet

URL

Stammdat

Einkaufsdat
Google Play St

en

en
re

>

Google Search, Map, Youtube, ...

URL, ...

Tracking

gdaten Laptop

4

) Google Search Map, Youtube, .

Tracklngdate

n Smartphone

—_—
ik pm—

ePrivacy-VO
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Trackingdateé_n DoubleClick

Website-A.
URL e
— >
— URL
>
=
DoubleClick '

Google

von ePrivacy-VO
nicht geregelt!

< ~ E>Ei

Auswertungen

Gesamt—
profil
des Nutzers

DS-GVO




Cookie-RL:
Designfehler 3:

Nutzer

bei Facebook
angemeldet

{

Stammdat
inkl. Freundeskr

Inhalt Faceboe

Seiten des Nutze

URL

Beschrankung auf Endgeréit?;" |

en
eis

Facebook-Seiten
Tracking

URL, ...

gdaten Laptop

Facebook Seiten

Trackingdate

n Smartphone

>

<

Cookie-RL

Seite 75

WebS|te A.
URL
>
ﬂ m/\ Z URL, EB-User-ID

FB Like-Button

Trackingdaten

FB Like-Button

T~

fucebook

von Cookie-RL
nicht geregelt!

=

Auswertungen

Gesamt—
profil
des Nutzers

Verkehrsdaten

DS-VO WhatsApp




ePrivacy-VO:

Designfehler 3:

Nutzer

{

bei Facebook
angemeldet

Beschrankung

Stammdat
inkl. Freundeskr

Inhalt Faceboe

Seiten des Nutze

URL

auf Endgeréit?;" |

von ePrivacy-VO
nicht geregelt!

en
eis

Facebook-Seiten
Tracking

URL, ...

T~

=

URL

Facebook Seiten
WebS|te A.

Trackingdate

"'E!E H.F'ﬁ:.i'- HaadmE A

O

>

URL, FB-User-ID

ePrivacy-VO

Seite 76

FB Like-Button

Trackingdaten

gdaten Laptop
Auswertungen
Gesamt—
profil
des Nutzers

n Smartphone

00

>

<

- Verkehrsdaten
FB Like-Button

DS-GVO  whatsApp




ePrivacy-VO: .
Designfehler 3: Beschrankung auf Endgerat"

Fazit:
B Designfehler besteht weiter, sogar verscharft!
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Cookie-RL:

Designfehler 4: schlechte Integration in DS-RL o

Begriffe Unterrichtung, Einwilligung

Cookie-RL

fur alle Daten

—
’ P e h-{
of. A '\'v ‘ ¢ 7
I Pl e T
! N :
‘ : >
s, i A B

*,

*

S
Q

DS-RL

nur fur pbD
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ePrivacy-VO:

Designfehler 4: schlechte Integration

ePrivacy-VO
Rechtsgrundlage bendtigt fhr fur alle Daten
Rechtsgrundlagen: Schwerpunkt auf Einwilligung

Einwilligung far

Einblendung von individ. Werbung Cookie

Fazit:
B Designfehler besteht weiter, sogar verscharft!

DS-GVO

nur far pbD

berechtigtem
Interesse

Widerspruchsrecht
gegen Direktwerbung

4
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Cookie-RL:
Designfehler 5: zu viele Einwilligungen

Ausnahmen von Einwilligungsanforderung nach Art. 5 Abs. 3:

B dient allein der Ubertragung einer Nachricht tiber ein elektronisches
Kommunikationsnetz

B ist unbedingt erforderlich, um den vom Nutzer ausdricklich
gewdlnschten Dienst zur Verfligung zu stellen
(z.B. Session-Cookies, Cookies zur Speicherung von Einstellungen)
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ePrivacy-VO:
Designfehler 5: zu viele Einwilligungen?

Ziel der EU-Kommission mit ePrivacy-VO:
B Anzahl von Cookie-Bannern / -Einwilligungen verringern

=> zusatzliche Ausnahmen von Einwilligungsanforderung:

M Verarbeitung ist nétig fur eine Messung des Webpublikums
(Webanalyse, Reichweitenmessung)

B ist n6tig fur Sicherheitsupdate (EU-Parlament)
B ist n6tig im Rahmen von Arbeitsverhaltnissen (EU-Parlament)

=> Einwilligung durch Browser-Einstellung fir Cookies méglich




ePrivacy-VO:
Designfehler 5: zu viele Einwilligungen?

Aber:
B Einwilligung durch Browser-Einstellung nur fir Cookies méglich,
» nicht fur: Tracking-Pixel, Tracking-Skript, Fingerprint, ...
» nicht bei Apps auf mobilen Endgeraten?
» nicht bei Newslettern?

B bei Ablehnung aufgrund der Browser-Einstellungen weiter Cookie-
Banner méglich

Anzahl der Einwilligungen abhangig von Verantwortung fur Tracking:
B Anbieter: 1 Einwilligung fir alle Tracker — 1 pro Tracker auf Website
M Tracker: websitetibergreifende Einwilligung (Browser-Einstellungen!)

Fazit:
B fraglich, ob Ziel erreicht wird m
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Webtracking nach ePrivacy-VO

Designfehler der Cookie-RL: ePrivacy-VO:
1. Einwilligung ohne Koppelungsverbot
keine Beschrankung auf personenbezogene Daten

Beschrankung auf Endgerat
schlechte Integration in DS-RL / DS-GVO

. zu viele Einwilligungen

-0 miem ] =

v (W

entscheidender
Fehler!

Fazit:

B Ohne grundlegende Anderung der Ausrichtung wird auch die
ePrivacy-VO scheitern.




Webtracking nach ePrivacy-VO

Technischer Hintergrund \
Cookie-RL und ePrivacy-VO
Designfehler

Auswirkungen der ePrivacy-VO

B Google
B Facebook
m Verlag
B Verein
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Auswirkungen der ePrivacy-VO: Google

in Zukunft obligatorisch?

Nutzer => nur noch 1 Session-Cookie

Google

bei Google
angemeldet

von ePrivacy-VO
NSession-ID erforderlich -
(O _ FSAolf . nicht geregelt!
"/ => keine EmeIIguD Einkaufsdaten 9 9
Google Play Store

/ URL, Session-ID, ...
>

/

/ <
Google Search, Map, Youtube, ... \ I:> ﬁ

. Trackingdaten Laptop
Session-ID Auswertungen

URL, Session-ID, ...

Stammdaten

Gesamt—
profil

Google Search Map, Youtube, . des Nutzers
i Trackmgdatew Smartphone

Website-A.
URL oo
> >
e 1 < Z
‘ L URL
_ =<
N DahleClick '

Trackin date§n DoubleClick
ePrivacy-V 3rd-Party-Cookie: : DS-GVO

Y
Seite 35 &ﬂnwilligung erforderlich




Auswirkungen der ePrivacy-VO:

in Zukunft obligatorisch?

Nutzer => nur noch 1 Session-Cookie

{

bei Facebo
angemeldet

/~\Session-ID erforderlich
./ => keine Einwilligung!
/ URL, Session-ID, ...

inkl. Freundeskr

Seiten des Nutzs

Stammdat

Inhalt Faceboe

Facebook

en
eis

/

/

Facebook-Seiten

Session-I1D
URL, Session-ID, ...

Tracking

b

yjdaten Laptop

Facebook-Seiten

Trackingdate

> / Gesamt-
<

profil
n Smartphone

Website-A.
e—_ VR oo
AT TR AT < /I—Z
m URL, FB-User-1D
>
Susi | <

N FB-User-ID erforderlich

ePrivacy-VO _ S
=> keine Einwilligung!

Seite 36

kingdaten

,._.FB Like-Button DS-GVO

von ePrivacy-VO
nicht geregelt!

=

Auswertungen

des Nutzers\

Verkehrsdaten
WhatsApp




Auswirkungen der ePrivacy-VO: Verlag

Nutzer

Finanzierung durch Werbung

ST

27 Tracker

/( pseudonymes Tracking

i}zj

durch Anbieter + 27 Dritte

|

o)
-

3rd-Party-Cookies:
Einwilligungen erforderlich

</Session—(:oo@nan2|erung durch: Nutzer zahlt
keine Einwilligung erforderlich
S/plus

Login

Stigaeurscre Teinmng
ey

wirklich
besser als @

ous® M B i
personenbezogenes

: j . j'<\\ Tracking durch Anbieter

A_4

ePrivacy-VO

3rd-Party-Cookies:
Einwilligungen erforderlich
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falls Einwilligung

DS-GVO

verweigert




Auswirkungen der ePrivacy-VO: Verein

Nutzer

Finanzierung durch Werbung

kaninchenzuechter.de

X Tracker

/( pseudonymes Tracking

-1=3

kaninchen_zu_gchtgr.d<
St opem

y

ePrivacy-VO

Seite 38

N

' 3rd-Party-Cookies:
& Einwilligungen erforderlich
T ——

Finanzierungsalternative: keine

durch Anbieter + x Dritte

|

DS-GVO




Auswirkungen der ePrivacy-VO m

Fazit:
B groBe Freiheiten fur groBe Anbieter auf eigenen Seiten

B Verlage kédnnen auf Bezahlmodell ausweichen und
eigenes Tracking intensivieren

B Vereinswebsite hat keine Alternative
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Webtracking nach ePrivacy-VO

Technischer Hintergrund \
Cookie-RL und ePrivacy-VO

Designfehler

Auswirkungen der ePrivacy-VO

Alternativer Ansatz Alt

® TMG + DS-GVO

Seite 40



Alternativer Ansatz: TMG + DS-GVO Alt

' Tracking-1D ;
Nutzer / Tracker
® URL @ —
LR ) 5
e :[f=3=3
Re'gelungsbedarf far Trackingdatéﬁ& Trackingdaten "AlisWertungen

1. Welche Daten durfen als Trackingdaten gespeichert werden?

a) nur pseudonyme Daten — auch personenb®€ogene Daten?

b) notwendige Daten vom Endgerat (z.B. URL)

c) zusatzliche Trackingdaten vom Endgerat (z.B. Tracking-ID)

d) Daten aus anderen Quellen (andere Dienste / Endgerate, ...)
2. Welche Auswertungen / Verarbeitungen auf den Trackingdaten sind zulassig?

a) statistische — individuelle Auswertungen?

b) Bezungon herstellen / ZusammenM mit anderen pbD (CRM-DB)?
3. Fur welche Zwecke dirfen die Auswertungsergebnisse verwendet werden?

a) statistische Zwecke (bedarfsgerechte Gestaltung, Marktforschung)?

b) individuelle Werbung?

c) automatisierte Entscheidungen? von TMG geregelt
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Alt

Alternativer Ansatz: TMG + DS-GVO

TMG DS-GVO

. icht _
alle Nutzungsprofile Unterrichtungs

pflicht
Widerspruchsrecht
pseudonyme Nutzungsprofile Zusammenfiihrungs-
verbot
personenbezogene Nutzungsprofile Einwilligung Koppelungsverbot
Bewertung:

+ Anforderungen fir Tracker-Server (und Endgerate)
+ nach Risiko abgestufte Anforderungen
+ Anreiz fir Tracker, nur pseudonym zu tracken

— fehlt: Koppelungsverbot fir Widerspruchsrecht

Seite 42



Alternativer Ansatz: TMG + DS-GVO Alt

Nutzer GO gie

Stammdaten

Zusammenfihrungen

) verboten!
Einkaufsdaten

Google Play Store

> v

L\

l URL R
<y < =
Google Search, Map, Youtube, ... \ I:>

Trackingdaten Lapto
Auswertungen

URL, ...

> Gesamtpyofil
rs

4

Google Search, Map, Youtube, ...
Trackingdaten Smartphone

Website |
— [ I I )
2 nur pseudonyme Daten!
Ll e B < .
URL Widerspruchsrecht
W

DoubleClick : :
TMG | Trackingdaten DoubleClick DS-GVO
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Alternativer Ansatz: TMG + DS-GVO

£ o

ePrivacy-VO

Nutzer

URL

Stammdat
inkl. Freundeskr

Inhalt Faceboe

Seiten des Nutze

Alt

en
eis

L\

Facebook-Seiten

URL, ...

Tracking

| Facgbook-Seiten
Website

!E '!ﬂl."h.i'- ool ar

3 uie

>
Z

Trackingdate

URL, FB-User-ID
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FB Like-Button

Trackingdaten

FB Like-Button

Zusammenfihrungen
verboten!

S\

%
= 3

Auswertungen

rsdaten
tsApp

nur pseudonyme Daten!
Widerspruchsrecht

DS-GVO




Fazit

Die ePrivacy-VO enthalt ebenso wie die Cookie-RL
gravierende Designfehler.

Grunde far diese Designfehler:
B fehlendes technisches Verstandnis
B fehlende Marktkenntnisse

=> dringender Handlungsbedarf ware:

B professionelles Vorgehen:
interdisziplinares Team (Juristen, Techniker, Wirtschaftler) machen
Vorschlage tber mégliche Grundausrichtungen
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Vielen Dank

Dr. Stefan Schleipfer

Freiberufler

Beratung und Schulung im Internet-Datenschutz
Mnchen

DS-Schleipfer@t-online.de
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