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Fragen

Was mussen Unternehmen wissen, wenn sie Auftrage
far Cloud-Services vergeben?

Welche Anforderungen mussen Cloud-Anbieter
sicherstellen?

Was bringen welche Zertifizierungen flr Anbieter und
Kunden?

Erkaufen sich die Kunden das Mehr an Effizienz und
Flexibilitat durch einen Verlust an Informations- und
Datenschutz?
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Ein paar Grundlagen vorab...
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Das Datenschutzrecht
schutzt Menschen

« Datenschutzgesetze sind nur bei Daten von Menschen zu beachten

 Daten von Menschen durfen nur mit Erlaubnis verarbeitet werden
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Ist Cloud Computing alles was unklar ist?

Cloud-Dienste werden u.a. danach unterschieden, von wem sie angeboten werden.

Public Cloud

» Externer Anbieter (lokal / landesweit / weltweit)

Private Cloud

* Firmeneigenes — meist auf Virtualisierungstechnologie basierendes — Rechenzentrum welches
um Sicherheits- und Managementdienste erweitert wurde.

Hybrid Cloud

* Kombination von Public und Private Clouds. Bei einer solchen Cloud werden sowohl die
klassischen Rechenzentren eingesetzt, als auch die Skalierbarkeit 6ffentlicher Clouds genutzt.
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Datenweltergabe an einen
Dienstleister

Datenweitergabe an einen Dienstleister bedarf einer Rechtsgrundlage

« Die Rechtsgrundlage leitet sich durch den Auftraggeber ab

« Rechtsgrundlage aus Vertragszweck
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Cloud ist auch nichts
neues, oder?

« Wird ein Vertrag zur Auftragsdatenverarbeitung abgeschlossen, ist der
Cloudanbieter nicht “Dritter”; damit ist keine rechtliche Grundlage fir die
Weitergabe an ihn erforderlich, sondern die Rechtsgrundlage des
Auftraggebers gilt auch fr ihn.

* Aber: nur innerhalb Mitgliedstaat der EU

« Und: vorgeschriebener Vertrag
Erstkontrolle
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Pflichten der Geschaftsfuhrung
bel einem Cloud-Einsatz

Hier besteht die Gefahr der personlichen
Haftung

= Korrekte Lizenzierung (Nutzung welcher Lizenzen?)
= Ausreichende Datensicherung

= Virenschutz

= Auswertungen von Sicherheitsmeldungen

= Sicherheitsupdates

= Datenschutz, Urheberrechte, Wettbewerbsrecht...
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1. Frage

Was mussen Unternehmen wissen, wenn sie
Auftrage fur Cloud-Services vergeben?

activeMind = AG



Welche Punkte sind durch
Auftraggeber zu beachten?

Der Auftraggeber bleibt flr die Verarbeitung
der Daten beim Dienstleister verantwortlich

= Schriftlicher Vertrag mit gesetzlich definierten Inhalten
= Anweisung techn. und org. Mal3nahmen

= Erstkontrolle der Einhaltung der Vereinbarungen und
deren Dokumentation mit laufender Aktualisierung

http://www.activemind.de/auftragsdatenverarbeitung-vorlage-erstkontrolle
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Kontrolle der Auftraggeber
durch Aufsichtsbehoren

Sehr detaillierte Fragen zu:
= Rechtsgrundlagen fir die Verarbeitung
= Datenschutzbeauftragten

= Bestellung, Zeitaufwand

= Tatigkeitsberichte

= Richtlinien

= Verpflichtung der Mitarbeiter / Doku

=  Verfahrensverzeichnis / Vorabkontrolle

= Auftragsdatenverarbeitung / Vertrage

= Videouberwachung

=  Private Mailnutzung / BYOD / USB

=  Technische MalRnahmen / Verschlisselung / Notfallplan

http://www.activemind.de/landesamt-datenschutz-aufsicht-anlasslose-kontrolle/
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2. Frage

Welche Anforderungen mussen Cloud-Anbieter
sicherstellen?
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Welche Auftragnehmer gibt
es im Cloud Umfeld?

IT-Infrastruktur-Anbieter (laaS)

Software-as-a-Service Anbieter (SaaS)
Plattform-as-a-Service Anbieter mit Kundenbezug (PaaS)
Systemhauser, die Installation / Wartung Ubernehmen
Programmierer der Losung, soweit Zugriff auf Livedaten

Freie Mitarbeiter, der oben genannten

http://www.activemind.de/cloud-computing-und-datenschutz
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http://www.activemind.de/cloud-computing-und-datenschutz/

Anforderungen an
Cloud-Anbieter?

Angebot innerhalb eines Mitgliedstaates der EU / EWR

Nachweisbarkeit der Einhaltung der Datenschutzgesetze
und Nachweis der technischen Umsetzung

Qualifizierte Vertriebsmitarbeiter und Betreuer
Bereitschaft, sich kontrollieren zu lassen

Transparenz der Verarbeitungen

http://www.activemind.de/datenschutzkonzept-muster/
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http://www.activemind.de/cloud-computing-und-datenschutz/

Ein Highlight aus den AGB eines Cloudanbieters

...soweit Daten an uns Ubermittelt werden, stellt der Kunde
Sicherheitskopien her. ... Fur den Fall eines dennoch auftretenden
Datenverlustes ist der Kunde verpflichtet, die betreffenden Datenbestande
nochmals unentgeltlich an uns zu ubermitteln...

Drum prufe, wer sich ewig bindet
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Kontrolle der Cloud
durch Aufsichtsbehoren

Sehr detalillierte Fragen zu:

= Welche Daten werden erhoben?

=  Technische Implementierung
=  Nutzung von Coocies
=  Eingesetzte HASH Verfahren

=  Prufberichte erfolgter externer Audits

= Auskunfts und Widerspruchsmaoglichkeiten

Sayer Landusars & Dotasachutsaich - Poatach & 06 - #1211 Anabach

ih Zoichen Unaar Zaichan (Bite bal Antwort angeden)  E-Mak
ihre Nachricht vom ihre Ansorechpaneriedine Ansprechosriner
Telefon / Fax Eneichbarkst Dstum
0081 53 Promenads 27
02.08.2013

Aufsicht nach § 38 Bundesdatenschutzgesetz (BDSG) und dem Telemediengesetz (TMG);
hier: Anfrage zu

Sehr geehrte Damen und Herren

unserer Aufsichtsbehorde liegt eine Anfrage eines bayerischen [T-Dienstleisters vor, dessen Mandan-

tin mit ebenfalls Firmensitz zum
erhalten hat. Wir wurden deshalb gefragt, ob das von Ihnen angebotene Produkt von bayerischen
L aus D eingesetzt werden kann. Da uns Ihr Produkt

bislang nicht bekannt ist und wir aus offentiichen Quellen (u. a. Ihre Webseite) nur eingeschrankte
Informationen finden konnten, bitten wir Sie uns Ihr Produkt detalliert darzustellen und insbesondere
folgende Fragen zum Einsatz des zu beantworten
a. Welche Daten eines it werden bei g des

auf einer Webseite erhoben? Bitte listen Sie die Daten vollstandig und umfassend auf.

o

Teilen Sie uns zudem mit, wie mit den erhobenen Daten umgegangen, d. h. wie diese verarbeitet
und genutzt werden. Gehen Sie insbesondere darauf ein, weiche Einzelschritte bei der
Erhebung, Verarbeitung und Nutzung der IP-Adresse durch Ihr Produkt ausgefOhrt werden und
wie und in weicher Zsitabfolge der Schritt der Geolokalisierung realisiert wird. Ab wann erfoigt ggt.
eine Korzung oder Veranderung der [P-Adressen und wie wird dies technisch realisiert?

Falis Sie Cookies setzen, bitten wir Sie uns mitzuteilen, welche Cookies Sie fur weichen Zweck
verwenden und weiche Lebensdauer diese haben. Gehen Sie auch darauf ein, wie der Zahipixel
far das Verfahren auf einer Webseite eingebunden wird (u. . welcher Code hierzu verwendet
wird).

o

a

Soliten Sie wie H rfahren im Rahmen des Digitalen Vertriebsassis-
tenten einsetzen, bitten wir Sie uns mitzuteilen, weiche Verfahren wie eingesetzt werden.

°

Sie geben in den Unterlagen zum Datenschutz an, dass die Lésung vom TUV als datenschutz-
konform bewertet wurde. Knnten Sie uns den Prfbericht hierbei zukommen lassen?

Ontentiche Verkstesmittsl
Buthaiesieten Scrcas

nschin Onnstgensuds Tolslon &

Fesitach § 06, 91611 Anstach Promanade 21 Tolotax oo
(senions) EMall  postiieledda sayer de ocer Banres der Stact 10

Fracntanscnan Itamet  warw 168 Sayem S0 Regenaiio

Promenade 27, 91522 Ansaach

=  Datenschutzrechtliche Rechtsgrundlagen der Verarbeitung

=  Mustervertragstexte

= Bestehende Auftragsdatenverarbeitungen als Auftraggeber
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3. Frage

Was bringen welche Zertifizierungen fur
Anbieter und Kunden?
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Eine Zertifizierung ist so wertvoll, wie die
Anerkennung der zertifizierenden Stelle.
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Ableitung eines international anerkannten
Zertifikats

= |AF (weltweite Anerkennung der Zertifizierung)

= EA European co-operation for
Accreditation (europaische Anerkennung) — £4| womionior

= A Accreditation

= DAKkS Deutsche Akkreditierungsstelle

eeeeeeee
Akkreditierungsstelle

= Beispiel einer Zertifizierungsstelle
TUV Hessen

F HE&S'{:W
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Beispiel Zertifikat der activeMind AG

activeMind- AG
hnol: und M

Potsdamer StraBle 3
D-80802 Miinchen
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Norm

Geltungsbereich
Wichtig! Prifen!

Akkreditierung
Zertifizierungsstelle
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ZERTIFIKAT

Zertifizierungen fur Cloudanbieter

= |SO/IEC 27001:2013
Durch die Zertifizierung wird der Nachweis erbracht, dass das
zertifizierte Unternehmen ein Informationssicherheitsmanagement

betreibt.

= Angesehene Norm,

8 800 in Deutschland zertifiziert
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Zertifizierungen fur Cloudanbieter

= |SO 27001 auf Basis IT-Grundschutz

Durch die Zertifizierung wird der Nachweis erbracht, dass das
zertifizierte Unternehmen ein Informationssicherheitsmanagement
betreibt und die technischen Anforderungen der IT-
Grundschutzkataloge einhalt.

= |n Deutschland sehr angesehene Norm,
bestehende Managementsystem und die technische
Umsetzung

U 63 zertifiziert
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Andere ,,Zertifizierungen*

Uws.«EU

SAFEHARBOR

.S DEPARTMENT OF COMMERCE

= Selbstverpflichtung Safe Harbor
US-Unternehmen kdnnen dem Safe Harbor beitreten und sich auf der
entsprechenden Liste des US-Handelsministeriums eintragen lassen,
wenn sie sich verpflichten, die Safe Harbor Principles und die
dazugehorenden — verbindlichen — Frequently Asked Questions (FAQ)
zu beachten. Kosten 200 $

= Selbstverpflichtung ohne Prifung und Nachweis

= Keine Aussage uber technische oder organisatorische Malinahmen

. Der Dusseldorfer Kreis, das Gremium in der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander, hat im April 2010 erkléart, dass sich Datenexporteure in Deutschland nicht
auf die Behauptung einer Safe-Harbor-Zertifizierung von US-amerikanischen Unternehmen

verlassen durfen.

= Derzeit haben sich ca. 2500 Firmen eintragen lassen.
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Ein Highlight aus den AGB eines Cloudanbieters

... auf Grund der Safe Harbor Zertifizierung und laut der EU-
Datenschutzrechtlinie ist die Ubermittlung von Daten aus lhrem
Unternehmen an XXX rechtlich zulassig...

activeMind = AG
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4. Frage

Erkaufen sich die Kunden das Mehr an

Effizienz und Flexibilitat durch einen Verlust an
Informations- und Datenschutz?
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Datenschutz versus Effizienz

= Bel Infrastrukturanbietern Gesamtkosten vergleichen

= Bel Software-as-a-Service deren Integration beachten

= Verflugbarkeit, Vertraulichkeit und Integritat beachten
= Migration in beide Richtungen planen

= Notfallkonzept erstellen
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Gibt es Fragen?

Vielen Dank fur die
Aufmerksamkeit
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Kontaktdaten

Klaus Foitzick
Vorstand

activeMind AG
Management und Technologieberatung

Potsdamer StralRe 3
80802 Miinchen

Tel: +49 8941856 01 - 70
Fax: +49 8941856 01 - 79
Web: www.activemind.de

E-Mail: foitzick@activemind.de

Volljurist

MCSE, VCP, ITIL v3 Manager

ISO 9001 / 27001 Auditor

des TUV Hessen

Auditorteamleiter der Bundesamtes
fur Sicherheit in der
Informationstechnik (BSI) ISO 27001
auf Basis IT Grundschutz.
Akkreditierter Prifstellenleiter des
Unabhéangigen Landeszentrums

fur Datenschutz Schleswig-Holstein
(ULD)
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activeMind - AG
S

Was macht die activeMind AG?

- Datenschutzbeauftragte fir (IT-) Dienstleister

- Implementieren der 1SO 27001 Norm
und den BSI-Grundschutz (techn. und org.)

— Auditieren ISO"27001 / BSI / Datenschutz
for das BSI1 / TUV / ULD und Avuftraggeber

Mitarbeiter

* 3 Rechtsanwiilte, 3 1SO 27001 Auditoren (TUV), 2 BSI
Auditoren, 1 ISO 9001 Auditor (TUV), 1 ULD
Prifstellenleiter (Recht und Technik), 1 VCP, 1 MCSE
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