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Datenschutzfolgenabschatzung

Verpflichtung zur DS-Folgenabschatzung

Hohes Risiko aufgrund der Form der Verarbeitung,
insbesondere bei Verwendung ,neuer Technologien®

aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung

. Risiko muss ,voraussichtlich” gegeben sein

Folgenabschatzung ,vorab“ durchzufihren
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Datenschutzfolgenabschatzung
nach Art. 35 DS-GVO

Systematische Beschreibung

Bewertung der Notwendigkeit und der VerhaltnismaBigkeit in Bezug auf
den Zweck

Risikobewertung fir Rechte und Freiheiten des Betroffenen

MaRnahmen zur Risikobewaltigung
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Datenschutzfolgenabschatzung: Beteiligte

Geschaftsleitung Gesamtverantwortung, Art. 35 Abs. 1 Satz 1 DS-GVO
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Datenschutzfolgenabschatzung:

Bedrohungszenarien
Bedrqhungs- Serverausfall !\/Iampulahon/Ver- Zweckanderung
zenarien anderung
Datenverlust Falscheingabe Verlust
. unberechtigter
Abfangen Loschung Zugriff
Blokaden - DDoS |Zeitablauf unb.ereCht'gte
Weitergabe
Diebstanhl Duplizitat Uberschreitung von

Weisungen
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Haufigkeit/Wahrschein-

Ziele Bedrohungen Auswirkung/Intensitat lichkeit Begriindung MaRnahmen
Verfligbarkeit Serverausfall 1 1|{redundante Systeme
Verfligbarkeit Datenverlust 2 ;i:ggfggiij;iim:'
Verfligbarkeit Abfangen 3 1{VPN-Tunnel

Verfligbarkeit Blokaden - DDoS 1 1|geringe Sichtbarkeit
Verfligbarkeit Diebstahl 2 2

Durchschnitt 1,80 1,40

Integritat Manipulation/Verdnderung 2 3lkeine Verschlisselung
Integritat Falscheingabe 2 2|geringe Schulungsdichte
Integritat Loschung 1 1|{Léschungskonzept besteht
Integritat Zeitablauf 2 Eil:i:ekrfgz:jsézrtz:g
Integritat Duplizitat 1 2

Durchschnitt 1,60 2,20

Vertraulichkeit Diebstahl 3 2(...

Vertraulichkeit Verlust 3 2(...

Vertraulichkeit unberechtigter Zugriff 3 2]...

Vertraulichkeit unberechtigte Weitergabe 3 1f...

Vertraulichkeit \[/]\Egzﬂ;r:ri]tung von 2 1...

Vertraulichkeit Zweckanderung 2 1f...

Durchschnitt 2,67 1,50
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Schwere

Risiko

-

.

Warscheinlichkeit

.Inlegrit'él'. ® vertraulichkeit Verflgbarkeit
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Zutrittskontrolle Festlegung der zutrittsberechtigten Personen

Schaffung von alarmiiberwachten Sicherheitszonen

Auswahl von Identifikationsmedien
Innen- und AuBensicherung
Protokollierung der Zutritte

Revisionsfahigkeit der Vergabe und des Entzugs der
Zutrittsberechtigungen

Regelung der Ausnahmefille

Identifikation der Zugangsberechtigten durch

ACEIER T geeignete Identifikationsmedien

regelmaBige Kontrolle der Glltigkeit der
Berechtigungen

Sicherung der Endgerate

sichere Verwahrung der personenbezogenen
Identifikationsmedien

Abschottung interner Netzwerke gegen nicht
gewollte externe Zugriffe

Absicherung der Ubertragungsleitungen
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Haufigkeit/Wahrschein-

Ziele Bedrohungen Auswirkung/Intensitat lichkeit Begriindung MaRnahmen
Verfligbarkeit Serverausfall 1 1|{redundante Systeme
Verflugbarkeit Datenverlust 2 2 redundante Systeme,
grofRer Backupzyklus
Verfugbarkeit Abfangen 3 1|VPN-Tunnel
Verfligbarkeit Blokaden - DDoS 1 1|geringe Sichtbarkeit
Verfligbarkeit Diebstahl 2 2
Durchschnitt 1,80 1,40
Integritat uMnagnlpuIatlon/Verander 2 O|keine Verschlisselung
o . geringe
Integritat Falscheingabe 2 Schulungsdichte
L .. Léschungskonzept
Integritat Léschung 1 1 besteht
L . keine Aktualisierung
Integritat Zeitablauf 2 1 bestehender Daten
Integritat Duplizitat 1 1
Durchschnitt 1,60 0,80
Vertraulichkeit Diebstahl 0 2|Verschlusselung
Vertraulichkeit Verlust 0 2|Verschlusselung
Vertraulichkeit unberechtigter Zugriff 0 2|Verschlusselung
. . unberechtigte vertragliche Regelung,
M s Weitergabe ! ! ADV, Verschlusselung
Vertraulichkeit Ubgrschreltung von 1 1|Kontrolle
Weisungen
Vertraulichkeit Zweckanderung 0 Pseudonym|5|g!'ung
nach Zweckerfillung
Durchschnitt 0,33 1,50
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Schwere

Risiko

-

.

0 1

A

Warscheinlichkeit

.Inlegrilét ® vertraulichkeit Verflgbarkeit
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Vielen Dank fur die Aufmerksamkeit
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