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@ ,Risiken” fur die Sicherheit von Kommunikation und die Freiheit sicher zu

kommunizieren
® Technische Grundlagen von Verschliisselung

® Beispiele von Verschlisselung bei unterschiedlichen Kommunikationswegen
® E-Mail, DE-Mail, IP Telefonie
® Gesicherte Leitungsverbindungen (VPN etc.)
® Gesicherte Datenverbindungen (Speicherung, Cloud Computing)

® Verschlisselung als Freiheit?

® Der Anwalt, das ,Netz“ und 8 203 StGB

® Verschlisselung als Datenschutz?
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GO gle e-mail verschlisselung “

Web Bilder MNews Shopping Videos Mehr = Suchoptionen

1 Schliissel mit Passphrase fiir Ver- und Entschliisselung

“Absender'i % l'fmpfﬁnger“

verschlisselter

Klartext Verschliisselung Text Entschliisselung Klartext
“Absender” "Empfanger"”
Passphrase iiber

sicheren Kanal

Klartext Geheimtext
Schliissel

* Bundesamt
> | fiir Sicherheit in der
Informationstechnik
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TECHNISCHE GRUNDLAGEN VON VERSCHLUSSELUNG
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= circa 77 BIT Verschlisselung

ANWALTSCONTOR

Maximal

3x10114




TECHNISCHE GRUNDLAGEN VON VERSCHLUSSELUNG @
ANWALTSCONTOR

@

Caesar-Verschlusselung: Schllsselanzahl 25 (Schitssellange von ungefahr
5 Bit)

DES: 256 = 72.057.594.037.927.936 (entspricht 56 Bit)

Enigma I: 206.651.321.783.174.268.000.000 (entspricht ungefahr 77 Bit)
Enigma-M4: 60.176.864.903.260.346.841.600.000 (entspricht fast 86 Bit)

Monoalphabetische Substitution: 26! (Fakultat) =
403.291.461.126.605.635.584.000.000 (entspricht ungefahr 88 Bit)

Triple-DES: 2112 = 5.192.296.858.534.827.628.530.496.329.220.096
(entspricht 112 Bit)

® AES: wahlbar
® 2128 =340.282.366.920.938.463.463.374.607.431.768.211.456 (entspricht 128 Bit),

® 2192 =6.277.101.735.386.680.763.835.789.423.207.666.416.102.355.444.464.034.512.896
(entspricht 192 Bit)

® 2256=

115.792.089.237.316.195.423.570.985.008.687.907.853.269.984.665.640.564.039.457.584.
007.913.129.639.936 (entspricht 256 Bit)

@ @ @ @
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® kryptographischer Algorithmus zur symmetrischen
Verschllsselung

® die zu verschlusselnde Information wird einzeln mit den
Zeichen eines Schlusselstroms verknupft

® der Schlisselstrom ist in der Regel eine pseudozufallige
Zeichenfolge, die durch den Schlusselalgorithmus generiert
wird

® Dbei selbstsynchronisierenden Stromchiffren gehen auf3er dem
Schliussel auch Telle der EETEIITEI1-
Nachricht in die Berechnung
des Schlisselstroms ein.
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TECHNISCHE GRUNDLAGEN: BLOCKVERSCHLUSSELUNG

® es wird jewells ein ganzer Block an Daten
gleichzeitig verschllUsselt

® Die Verschlisselungsmethode wird dabel
durch den Schlissel-Algorithmus bestimmt

® der gangigste Betriebsmodus ist der
,Cipher Block Chaining Mode*

® der zu verschlisselnde Block wird vor dem
Verschllsseln mit dem vorhergehenden
bereits verschliusselten Block verknupft

® klare Verschllsselungskette, die ein
Vertauschen einzelner Blocke unmaoglich

macht

® zwel gleiche Nachrichten werden selbst mit
dem gleichen Schllssel nie gleich ver-
schlisselt

®
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@ der Sender benutzt zum Verschllisseln
einer Nachricht einen offentlichen
Schlissel des Empfangers

® der Empfanger verwendet dann zur
Entschllsselung seinen privaten
Schlussel, der nur inm bekannt ist

® das ,Schlusseltbermittlungsproblem® der
symmetrischen Verschllsselungsver-
fahren entfallt, da der Gffentliche
Schltssel nur zum Verschlisseln, nicht
aber zum Entschlisseln verwendbar ist

® Nachteil ist, dass asymmetrische
Verschlisselungsverfahren relativ
langsam sind

Machricht
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® Diffusion o R R R
die Verteilung der Daten im Block — @[ il
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® Permutation
Austausch der Blocke In den
Verschlisselungsschritten soelacefioneinanfisoalsan

Recursion Tree for Parmutations of String “ABCT

® Konfusion
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® Schlusselvertellung
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® Organisatorische Mangel
® Fehlende oder unzureichende Regelungen I
| 3 I

zu Rollenmodellen/Berechtigungssystemen l '_i

I
® Unzureichende Kenntnis tiber Regelungen (ins- =3 [j D v

besondere Rollenmodelle/Berechtigungssysteme)
® Unzureichende Kontrolle der Sicherheitsmalihahmen

® Unzureichendes Schlisselmanagement bei Verschliisselung
® Menschliche Fehlhandlungen
® Vertraulichkeits- oder Integritatsverlust von Daten durch Fehlverhalten

® Verstol3 gegen rechtliche Rahmenbedingungen beim Einsatz von

kryptographischen Verfahren

® Fehlbedienung der Verschllsselungssoftware
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® Technisches Versagen

®

®

@ ® ® @® @

Software-Schwachstellen oder Fehler der Verschlisselungssoftware

Fehlende oder unzureichende technische Umsetzung von

Rollenmodellen/Berechtigungssystemen

Fehlende oder unzureichende technische Umsetzung von Nutzungs-

Protokollen
Schlechte oder fehlende Authentikation
Ausfall einer Verschliisselungssoftware

Unsichere kryptographische Algorithmen

Fehler in verschliisselten Daten

Fehlende , Transportsicherheit” in internen und externen Netzen
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® Vorsatzliche Handlungen

Nichtanerkennung einer Nutzungshandlung in eine Datenbank
Vertraulichkeitsverlust schitzenswerter Informationen
Unautorisierte Benutzung einer Verschliisselungssoftware

Manipulation eines Kryptomoduls/ Verschllisselungssoftware

@ @ ® ® @

Kompromittierung kryptographischer Schltissel

@

G Efa|SC hte Ze rtlf' kate ﬁ:;:;ﬁ;:o:;rgouter auch ohne Fernzugang

C)

Integritatsverlust schitzenswerter

Informationen

® Angriffe Uber Schwachstellen in

Die Analyse von heise Security beweist, dass keineswegs ein freigeschalteter
S Oftware O d e r H ardware Fernzugang erforderiich ist, um eine Fritzbox komplett zu kapern. Das kann namiich
im Prinzip schon eine einfache Web-Seite. Wer €5 noch nicht getan hat, sollie also

schleunigst updaten. Mehr... 641
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Briissel unterstiitzt Merkels VorstoR fiir "Schengen-Netz"
Bund
4“4 * IDIj"Sizizmmt in der
- o . s Informationstechnik
Die Idee eines innereuropdischen Datenverkehrs oder auch
"Schengen-Netzes" bekommi Ruckenwind aus der Politik:

Bundeskanzlerin Merkel will darliber in Paris sprechen, die
EU-Kommission signalisiert Unterstiitzung. Mehr...
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Cloud Computing

Seite Diskussion Quelltext anzeigen Versionen/Autoren

HowTo Emails verschliisseln mit PGP mit Thunderbird

Dieser Artikel diirfte die meisten Piraten im Moment brennend interessieren.

Wenn du anderer Meinung bist, so diskutiere dies bitte auf der Diskussionsseite, bevor du diese

Sicherer Kommunikationsweg

Hier entsteht ein kurzes HowTo "Sicherer Kommunikationsweg per E-Mail" (Dauer<1h). Es soll jeden Interes
und in kurzer Zeit auf verschliisselte E-Mail umzustellen. Hier wird beschrieben, wie das mit dem Mailprogr
ermoglichen Verschliisselung mit PGP, sind aber nicht Teil des HowTos hier.

MNar DrahlAam

B Warum Uberhaupt verschlisseln?
O Leistungsumfang

O Voraussetzungen

O Kosten / Nutzungsbedingungen

O Hilfestellungen / Support

B Historie

O Herunterladen / Bezugsquellen

o Studie "Nachhaltige Freie Software”

B Referenzen

GPGWIN Warum iiberhaupt verschliisseln?

ZDNet

ZDNet / News

T-Online fithrt Ende Marz
SSL-Verschliisselung fiir E-Mails ein

von Bjirn Greif am 10. Februar 2014, 17:26 Uhr

Die Deutsche Telekom wird zum 31. Marz alle E-Mail-Server von T-Online auf
SSL-Verschlisselung umstellen. Dann kommunizieren die Server untereinander sowie mit mit
den Geraten der E-Mail-Nutzer nur noch verschlasselt. Fir einen problemlosen Ubergang
missen Kunden unter Umstanden einige Anderungen an den Einstellungen ihres Computers
oder Mobilgerats vornehmen, wie die Telekom mitteilt.

T-Online-Nutzer, die einen E-Mail-Client auf PC,
Notebook, Smartphone oder Tablet verwenden,
sollten prifen, ob die Verschlisselung bereits
aktiviert ist. Ist dies nicht der Fall, missen sie
einige Einstellungen manuell andern. Far
Qutlock, Mozilla Thunderbird, Windows Live Mail,
Apple Mail und die E-Mail-Software 6.0 der

Neitsrhen Teleknm finden sich Sehritt-




BEISPIEL MODERNER VERSCHLUSSELUNG

® Homomorphe Verschlisselungsverfahren
sind asymmetrische Verschliisselungs-
verfahren, die es ermoglichen,
verschlusselte Berechnungen von
verschlusselten Daten durchzuftihren

® Vorteil dieser Verfahren ist, dass die Daten,
auf3er beim Berechtigten, nur in
verschlisselter Form vorliegen (erweiterte
Ende zu Ende Verschlisselung)

® sowohl wahrend der Bearbeitung,
Ubertragung und Speicherung von Daten
sind die Daten verschlisselt und werden nur
auf dem Endgeréat des Nutzers entschlisselt

® es entfallen damit Risiken der anderen
Verschlisselungsverfahren im Hinblick auf
eine mdgliche Uberwachung des Daten-
verkehrs oder Einsichtnahme in die Server
oder Speichermedien, auf welchen die
Daten verarbeitet und gespeichert werden

®
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® Freiheit ist moglich, aber anstrengend

L=

Ein Leben R
&
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ist m;%gﬁb& aber sinnlos.

Loriet

® Technologie ist komfortabel, aber bei
Handys denken wir nicht an Sicherheit, bei
Autos schon
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® Die 88 203 und 204 StGB erfassen im Schutzbereich den Eingriff in
Daten, die Personen anvertraut werden, die Katalogberufe des
§ 203 Abs. 1 Ziffern 1 bis 6 ausiiben

® Dabei ist der personliche Lebens und Geheimbereich des
Offenbarenden geschitzt, also solche Tatsachen, die nicht
allgemein bekannt sind und vom Offenbarenden auch nicht
allgemein bekannt gegeben werden wollen

® Hierbei sind vom Schutzbereich samtliche Informationen (ein- und
ausgehend sowie gespeichert) umfasst, sowie schon das Bestehen
einer eine Kommunikationsverbindung, die auf eine
Vertragsbeziehung oder beispielsweise Inanspruchnahme eines
Katalogberufes hindeutet

® Mit einer technisch wirksamen und sicheren Verschlisselungs-
methode, die den Eingriff in solche speziell geschiitzten Daten
verhindert, kbnnen also auch Daten, die unter § 203 StGB fallen,
zum Beispiel durch Drittanbieter gespeichert werden.
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VERSCHLUSSELUNG ALS DATENSCHUTZ?

® Verschlisselung als Anonymisierung oder Pseudonymisierung?

® Anonymisieren im Sinne von § 3 Abs. 6 BDSG ist das Verandern
personenbezogener Daten mit der Folge, dass die Einzelangaben Utber
personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem
unverhaltnismalig grofen Aufwand einer bestimmten oder bestimmbaren
nattrlichen Person zugeordnet werden kdnnen

® Pseudonymisierung liegt nach 8 3 Abs. 6a BDSG dann vor, wenn bei Daten der
Name und anderer Identifikationsmerkmale durch ein Kennzeichen zu dem
Zweck ersetzt werden, die Bestimmung des Betroffenen auszuschliel3en oder

wesentlich zu erschweren

® Verschlisselungund § 11 BDSG

® Erhebung, Verarbeitung oder Nutzung personenbezogene Daten im Auftrag
durch andere Stellen

® werden zum Beispiel bei Anwendung homomorpher Verschltisselungsverfahren
in Cloud Anwendungen nur verschlisselte Daten Ubertragen und der Schlussel
verbleibt beim Auftraggeber, ware schon der generelle Anwendungsbereich des
BDSG insoweit nicht eroffnet
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